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�È îí ñäåëàåò òî, ÷òî âñåì - ìàëûì è âåëèêèì, áîãàòûì è
íèùèì, ñâîáîäíûì è ðàáàì - ïîëîæåíî áóäåò íà÷åðòàíèå
íà ïðàâóþ ðóêó èõ èëè íà ÷åëî èõ, È ÷òî íèêîìó íåëüçÿ
áóäåò íè ïîêóïàòü, íè ïðîäàâàòü, êðîìå òîãî, êòî èìååò
ýòî íà÷åðòàíèå, èëè èìÿ çâåðÿ, èëè ÷èñëî èìåíè åãî.
Çäåñü ìóäðîñòü. Êòî èìååò óì, òîò ñî÷òè ÷èñëî çâåðÿ, èáî
ýòî ÷èñëî ÷åëîâå÷åñêîå; ÷èñëî åãî øåñòüñîò øåñòüäåñÿò
øåñòü.�

Îòêðîâåíèå ñâÿòîãî Èîàííà Áîãîñëîâà, ãëàâà 13
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Ïëàí ëåêöèè

1 Êëàññèôèêàöèÿ ýëåêòðîííûõ ïëàòåæåé
Òðåáîâàíèÿ ê ýëåêòðîííûì ïëàòåæàì
Òèïû ïëàòåæåé

2 Êðèïòîãðàôè÷åñêèå èíãðåäèåíòû
Öèôðîâûå ñåðòèôèêàòû
Ñëåïàÿ ïîäïèñü

3 Ýëåêòðîííûå íàëè÷íûå
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Ïðåèìóùåñòâà ýëåêòðîííûõ äåíåã

Ìîòèâàöèÿ
� Äåøåâèçíà áàíêîâñêèõ îïåðàöèé
� Àíîíèìíîñòü
� Çàùèùåííîñòü îò ïîääåëêè
� Âîçìîæíîñòü èñïîëüçîâàíèÿ â ýëåêòðîííîì áèçíåñå
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Õàðàêòåðèñòèêè ïëàòåæíûõ ñèñòåì

Òðåáîâàíèÿ è õàðàêòåðèñòèêè ïëàòåæíûõ ñèñòåì?

Áåçîïàñíîñòü
Íåâîçìîæíîñòü ïîääåëêè
Íåâîçìîæíîñòü ïðåâûñèòü êðåäèò
Íåâîçìîæíîñòü äâîéíîé òðàòû
Àíîíèìíîñòü
Àïïàðàòíàÿ/êðèïòîãðàôè÷åñêàÿ îñíîâà ñòîéêîñòè

Ýôôåêòèâíîñòü
Âû÷èñëèòåëüíàÿ òðóäîåìêîñòü
Êîììóíèêàöèîííàÿ ñëîæíîñòü
Ñòîèìîñòü áàíêîâñêîãî îáñëóæèâàíèÿ
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Âîçìîæíîñòè ïëàòåæíûõ ñèñòåì

Õàðàêòåðèñòèêè èñïîëüçîâàíèÿ ïëàòåæíûõ ñèñòåì?

Âîçìîæíîñòè
Ïåðåíîñèìîñòü
Äåëèìîñòü
Óíèâåðñàëüíîñòü
Âîçìîæíîñòü óäàëåííîé îïëàòû
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Òèïû ïëàòåæåé
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Êðåäèòíûå êàðòû

Äåáåòíûå êàðòî÷êè
Êëàäåì äåíüãè
Ñóììà õðàíèòñÿ íà êàðòî÷êå
Ïîòðà÷åííûå äåíüãè âû÷èòàþòñÿ èç áàëàíñà êàðòî÷êè

Êðåäèòíûå êàðòî÷êè
Çàâîäèì ñ÷åò â áàíêå
Äåíüãè ñíèìàþòñÿ ñî ñ÷åòà

Êðèïòîãðàôè÷åñêàÿ îñíîâà
Ïðîòîêîë SET
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Ïðîòîêîë SET

10 / 28

Ìèêðîïëàòåæè

Ñïåöèôèêà
Íå òðåáóåòñÿ àíîíèìíîñòü
Ìèíèìèçàöèÿ êðèïòîãðàôè÷åñêèõ âû÷èñëåíèé

Ñîâðåìåííûå ðåøåíèÿ
Millicent
Payword
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Ýëåêòðîííûå íàëè÷íûå
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Ñðàâíåíèå òèïîâ
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Èñïîëüçóåìàÿ êðèïòîãðàôèÿ

×òî èñïîëüçóåòñÿ â ýëåêòðîííûõ ïëàòåæàõ?

Àóòåíòèôèêàöèÿ ñîîáùåíèé
Ãàðàíòèðóåò öåëîñòíîñòü

Øèôðîâàíèå
Ãàðàíòèðóåò ñåêðåòíîñòü îïåðàöèé îò ïîñòîðîííèõ

Öèôðîâûå ñåðòèôèêàòû
Çàùèùàþò îò ìîøåííèêîâ

Ñëåïàÿ ïîäïèñü
Èñïîëüçóåòñÿ äëÿ ýëåêòðîííûõ íàëè÷íûõ
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Öèôðîâûå ñåðòèôèêàòû
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Öèôðîâûå ñåðòèôèêàòû II
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Ñëåïàÿ ïîäïèñü

Îáñóæäàëè íà ïðîøëîé ëåêöèè. Íàïîìíèòå ñìûñë?

Ïðîòîêîë ñëåïîé ïîäïèñè � ïðîòîêîë îáìåíà
ñîîáùåíèÿìè ìåæäó Àëèñîé è Áîáîì, â ðåçóëüòàòå
êîòîðîãî Áîá ïîëó÷èò ïîäïèñü Àëèñû íà íóæíîì åìó
ñîîáùåíèè, à Àëèñà íå óçíàåò, ÷òî îíà ïîäïèñàëà.
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Ïðîòîêîë Øàóìà

Öèôðîâàÿ ïîäïèñü RSA:
Ñîîáùåíèå M, ñåêðåòíûé êëþ÷d, îòêðûòûé êëþ÷ e
Ïîäïèñü: s = Md

Ïðîâåðêà ïîäïèñè: se ? = M

Ïðîòîêîë Øàóìà

1 Áîá âûáèðàåò ñëó÷àéíîår

2 Áîá ïîñûëàåò Àëèñå M0 = M � re

3 Àëèñà ïîäïèñûâàåò M0 è ïîñûëàåò s0 = Md � red Áîáó

4 Áîá ïîëó÷àåò èñõîäíóþ ïîäïèñü s = s0 � r � 1
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Îáùèé âèä ñõåìû

21 / 28

Íàèâíûé ïðîòîêîë

Îáíàëè÷èâàíèå
1) Ó÷àñòíèê ïðîñèò Áàíê âûäàòü 100$
2) Áàíê ïðèñûëàåò ñ÷åò íà 100$:

f ß ñ÷åò íà 100$ #4257gSKB

3) Ó÷àñòíèê ïðîâåðÿåò ïîäïèñü è ïðèçíàåò ñ÷åò

Îïëàòà
1) Ó÷àñòíèê ïîñûëàåò ïðîäàâöó ñ÷åò
2) Ïðîäàâåö ïðîâåðÿåò ïîäïèñü è ïðèçíàåò ñ÷åò

Ïîëó÷åíèå äåíåã
1) Ïðîäàâåö ïîñûëàåò ñ÷åò â Áàíê
2) Áàíê ïðîâåðÿåò ñâîþ ïîäïèñü è ïåðåâîäèò äåíüãè

ïðîäàâöó
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Íåäîñòàòêè

Êàêèå íåäîñòàòêè ó íàèâíîãî ïðîòîêîëà?

1 Ìîæíî òðàòèòü äâàæäû

2 Íåò àíîíèìíîñòè
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Ïîñòðîåíèå àíîíèìíîñòè

Îáíàëè÷èâàíèå - íîâûé âàðèàíò
1) Ó÷àñòíèê ïðîñèò Áàíê âûäàòü 100$
2) Ó÷àñòíèê ãîòîâèò ñ÷åò:

f ß ñ÷åò íà 100$ #4257g
3) Ó÷àñòíèê âñëåïóþ ïîäïèñûâàåò ñ÷åò
4) Ó÷àñòíèê ïðîâåðÿåò ïîäïèñü è ïðèçíàåò ñ÷åò

Îñòàëèñü ïðîáëåìû:
1) Äâîéíîé òðàòû
2) Áàíê ïîäïèøåò 1000$ âìåñòî 100$
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Ïðîâåðêà âûäàâàåìîé ñóììû

Âûáîðî÷íàÿ ïðîâåðêà
1) Ó÷àñòíèê ïîñûëàåò Áàíêó 1000 ñ÷åòîâ
2) Áàíê ïðîâåðÿåò (îòêðûâàÿ) 999 è ïîäïèñûâàåò

1000-ûé ñ÷åò

Ñèñòåìà êëþ÷åé:
1) Ó áàíêà åñòü íàáîð ñåêðåòíûõ êëþ÷åé

SK1; SK10; SK100; : : :
2) Êàæäàÿ ïîäïèñü ãîäèòñÿ òîëüêî äëÿ ôèêñèðîâàííîé

ñóììû

25 / 28

Êîíòðîëü äâîéíîé òðàòû

On-line êîíòðîëü
Ïðîäàâåö âûñûëàåò çàïðîñ Áàíêó

�Áûëà ëè óæå ïîòðà÷åíà êóïþðà4257?�

O�-line êîíòðîëü:
1) Ó÷àñòíèê ãåíåðèðóåòx1; : : : xk ; y1; : : : ; yk òàê,

÷òî ID = xi � yi

2) Ó÷àñòíèê ïîñûëàåò Áàíêó õýø-ôóíêöèè
îò ýòèõ çíà÷åíèé

3) Ê êàæäîé ýëåêòðîííîé êóïþðå äîáàâëÿåòñÿ íàáîð èç
k çíà÷åíèé, ïî îäíîìó èç ïàðû ïî âûáîðó Ïðîäàâöà

4) Äâà ðàçà ïîòðàòèëè) ñ âåðîÿòíîñòüþ 1 � 2� k

ìîæíî óñòàíîâèòü íàðóøèòåëÿ

26 / 28

Ïîñëåäîâàòåëüíîñòü øàãîâ
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Ïîñëåäíèé ñëàéä

Åñëè íå çàïîìíèòå íè÷åãî äðóãîãî:
� Òèïû ïëàòåæåé: êðåäèòíûå êàðòû, ýëåêòðîííûå

íàëè÷íûå, ìèêðîïëàòåæè
� Ýëåêòðîííûå íàëè÷íûå îñíîâàíû íà ñëåïîé ïîäïèñè
� Äâà ìåòîäà áîðüáû ñ äâîéíîé òðàòîé � on-line è

o�-line ìåòîäû

Âîïðîñû?
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